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Bakgrund

Vad ar Dataskyddsforordningen?

EU har beslutat om en ny férordning som innehdiller regler om hur man fér behandla
personuppgifter. Forordningen borjar gdlla den 25 maj 2018 och kallas
dataskyddsférordningen eller GDPR. Forordningen kommer att gdlla direkt i alla EU:s
medlemsldnder och ersdtter nationella regler som till exempel personuppgiftslagen i Sverige.

Mycket i dataskyddsforordningen liknar de regler som finns i personuppagiftslagen. P& samma
satt som idag f&r man behandla personuppgifter med stod av samtycke fréin de registrerade,
for att uppfylla ett avtal eller efter en intresseavvagning till exempel. De registrerade kommer
dven i fortsdttningen att ha ratt att f& information om den personuppgiftsbehandling som
sker - och den som behandlar personuppgifter mdéste ha tillréckliga sékerhets&tgdrder for att
uppgifterna skyddas pé ratt satt. Om det ar fréga om uppgifter om hdlsa, etniskt ursprung,
politisk uppfattning eller religios tro stalls sarskilda krav.

Vad ar nytt?

o Nar uppgifter behandlas med stod av samtycke eller for att uppfylla ett avtal, ska den
registrerade ha ratt att f& ut de uppgifter man sjdlv Idmnat for att fora éver dem till en
annan tjanst, det kallas dataportabilitet.

o Innan man planerar en ny personuppgiftsbehandling som innebar sarskilda risker for
de registrerade ska man goéra en bedomning av vilka konsekvenser behandlingen kan
f& och vilka dtgarder som behovs for att minska riskerna (konsekvensbedémning).

e Om detintraffar en sGkerhetsincident, till exempel ett dataintrdng eller en oavsiktlig
forlust av uppgifter, méste man anmdila det till Datainspektionen inom 72 timmar. Man
kan ocks& behdva informera de registrerade (anmdlan om personuppgiftsincident).

e  Vissa organisationer; myndigheter, de som behandlar kdnsliga uppgifter eller uppgifter
som innebdr en kartldggning av enskildas beteende mdéste utse en person i
organisationen som har till sérskild uppgift att bevaka dataskyddsfrégor,
ett dataskyddsombud.

o Datainspektionen kan komma att utdéma en sanktionsavgift for den som bryter mot
forordningens regler. Avgiften ska bedomas utifrén hur allvarlig 6vertradelsen ar, om
det skett avsiktligt eller inte, vilka &tgdrder man har vidtagit for att minska skadan, om
man tjdnat ekonomiskt pé dvertrddelsen och andra forsvérande eller formildrande
omstdndigheter.

° | personuppgiftslagen finns en forenklad regel for behandling av personuppgifter i
Idpande text och enkla listor, missbruksregeln. Den innebdr kort och gott att man fér
behandla uppgifter i vissa situationer s& ldnge det inte dr krankande for négon. Den
har regeln férsvinner nar dataskyddsforordningen trader ikraft. Sédan behandling
mdste alltsd folja forordningens regler.
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Mer information

Mer information om dataskyddsforordningen finns p& Datainspektionens hemsida:
https://www.datainspektionen.se/dataskyddsreformen/

GDPR i praktiken

Personuppgiftsansvarig och -bitrade

Som sagt sé& dr GDPR valdigt likt PUL och mé&nga av de rutiner man har sedan tidigare
behdver inte dndras, men det finns né&gra saker som mdéste uppdateras.

Men forst ar det viktigt att forsté skillnaden mellan att vara Personuppgiftsansvarig och att
vara Personuppgiftsbitrade.

Personuppgiftsansvarig ar den organisation som dger personuppgifterna som finns i ett
register. Om en tredje part anvdnds som mellanhand eller for att lagra personuppgifterna sé
raknas denna part som bitrade.

Enligt detta sé& ar ni som kund hos oss personuppgiftsansvariga, och vi agerar som
personuppgiftsbitrade till er for att behandla ert data. Det innebdr att vi enbart fér behandla
data i enlighet med ett personuppgiftbitrddesavtal och instruktioner som upprattas mellan
oss. Det ligger med ett standardavtal for detta i véra kundavtal.

Mer information finns pd& Datainspektionens hemsida:
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/skyldighete
r-for-de-som-behandlar-personuppgifter/personuppgiftsansvarig/

https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/skyldighete
r-for-de-som-behandlar-personuppgifter/personuppgiftsbitrade-och-bitradesavtal/

Behandling av personuppgifter

All behandling av personuppgifter méste uppfylla de grundidggande principer som anges i
dataskyddsforordningen. Principerna innebdr bland annat att personuppgifter bara fér
samlas in for berattigade dndamal som inte ar alltfor allmdnt hélina och att mdangden
uppgifter ska begrdnsas till vad som dr nédvandigt for dndamadlen. Uppgifterna fér inte
senare behandlas pd ett sdtt som &r oférenligt med dessa dndamdl och inte heller sparas
l&ngre an nodvdndigt. Den som behandlar personuppgifter ska kunna visa att principerna
foljs.

Mer information finns p& Datainspektionens hemsida:
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/principer-
for-behandling-av-personuppgifter/
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De registrerades rattigheter

De personer vars personuppgifter behandlas, de registrerade, har ett antal
rattigheter enligt dataskyddsforordningen. Dessa rdattigheter innebdr i korthet att de
registrerade ska f& information om nar och hur deras personuppgifter behandlas och
ha kontroll dver sina egna uppgifter. Darfor har de bland annat ratt att i vissa fall f&
sina uppgifter rattade, raderade eller blockerade, eller att f& ut eller flytta sina
uppgifter. De registrerades rattigheter har utokats, forstarkts och specificerats i
dataskyddsférordningen jamfort med personuppgiftslagen. Nedan foljer en
sammanfattning av rattigheterna och hur vi pd Joliv kan hjdlpa er att uppfylla dem.

Mer information finns p& Datainspektionens hemsida:
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/de
-registrerades-rattigheter/

Ratt till information

Den registrerade har ratt att f& information ndr hans eller hennes personuppgifter
behandlas. Information om personuppgiftsbehandlingen ska Idmnas av den
personuppgiftsansvarige b&de ndr uppgifterna samlas in och ndr den registrerade
annars begdr det. Darutover finns det vissa tillfallen nar sarskild information ska ges
till den registrerade, till exempel om det intraffar ett dataintrédng eller liknande (en
personuppgiftsincident) hos den personuppgiftsansvarige och det finns risk for till
exempel identitetsstold eller bedrageri.

Om négon av era registrerade begdr ut sin information s& har vi p& Joliv rutiner for
att ta fram detta &t er. | t.ex. mobilOMSORG finns en ny rapport som kan anvdndas
for att plocka fram ett datauttag. For andra produkter har vi manuella rutiner att ta
fram detta pd& bestdlining frén er.

Vi pé& Joliv har dven rutiner for rapportering av incidenter till er. N&r ni fér en
incidentrapport frdn oss dr det ert ansvar att vidare informera era kunder som ar
potentiellt drabbade.

Joliv skickar aldrig p& egen hand ut information till ndgon av era registrerade.

Ratt till rattelse

Varje person har ratt att vanda sig till ett foretag eller myndighet som behandlar
personuppgifter och be att f& felaktiga uppgifter réttade. Det innebdr ocksd att den
enskilde har ratt att komplettera med s&dana personuppgifter som saknas och som
ar relevanta med hdansyn till Gndamdlet med personuppgiftsbehandlingen.

Ra&ttning av personuppgifter kan i de flesta fall direkt géras av er i véra produkter. |
undantagsfall s& kan vi pd Joliv hjdlpa till om rattningen behdver goras med ett skript pé en
storre mdngd data.

Ratt till radering (“ratten att bli bortglomd”)

Varje person har ratt att vdnda sig till ett foretag eller en myndighet som behandlar
personuppgifter och be att uppgifterna som avser honom eller henne raderas.
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| dessa fall behover en bedomning goras om uppgifterna kan raderas. Det kan handa
att de méste finnas kvar for att ni ska kunna fullgora ett pdgdende avtal till den
registrerade, eller for att andra lagkrav foreligger. Till exempel patientdatalagen.

Vi pé& Joliv kan bistd med radering enligt bestdllning frén er, vi raderar inte data om
en begdran inkommer direkt fr&dn ndgon av era registrerade.

Ratt till begransning av behandling

Enskilda har i vissa fall ratt att krava att behandlingen av personuppgifter begrdnsas.
Med begrdnsning menas att uppgifterna markeras sé att dessa i framtiden endast
fér behandlas for vissa avgrdnsade syften.

Detta ar ndgot som ni behover ha koll pd i er egen organisation. V&ra produkter gor
ingen skillnad pd det data som behandlas dé& det dr omajligt att veta vad for sorts
begransningar som kan tdnkas begdras.

Dataportabilitet

Den som har ldmnat sina personuppgifter har i vissa fall ratt att f& ut och anvanda
sina personuppgifter p& annat hdll till exempel i en annan social medietjdnst (ratten
till dataportabilitet). Den som har tagit emot personuppgifterna ér skyldig att
underlatta en sddan dverflyttning av personuppgifter. En forutsdttning ar att denna
behandlar personuppgifterna med stod av ett samtycke frén den registrerade eller
for att uppfylla ett avtal med den registrerade och det gdller bara sédana
personuppgifter som den registrerade sjdlv har Idmnat.

Det finns inget standardiserat format for den typ av data som vi behandlar &t er, men det
finns majlighet att plocka ut relevant information i I&sbart format som kan anvdndas for att
underlatta en flytt.

Ratt att gora invandningar

En enskild har i vissa fall ratt att invanda mot den personuppgiftsansvariges
behandling av hans eller hennes personuppgifter.

Ratten att invanda gdller ndr personuppgifter behandlas for att utfora en uppgift av
allmant intresse, som ett led i myndighetsutovning eller efter en intresseavvagning.

Om den enskilde invander mot behandlingen i sédana fall f&r den
personuppgiftsansvarige endast fortsatta att behandla uppgifterna om det gér att
visa att det finns tvingande berdttigade skal till att uppgifterna méste behandlas som
vager tyngre an den enskildes intressen, rattigheter och frineter eller om
behandlingen sker for faststdllande, utdvande eller forsvar av rattsliga ansprdk.

Den enskilde har alltid ratt att invanda mot att hans eller hennes personuppgifter
anvands for direkt marknadsféring. En séddan invandning kan géras ndr som helst.
Gors en invandning mot direkt marknadsforing, far personuppgifterna inte langre
behandlas for sédana andamail.

Detta ar dterigen ndgot som ni sjdlva behdver ha koll pd i er organisation.
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Automatiserat beslutsfattande, inbegripet profilering

Den enskilde har ratt att inte bli foremdl for ett beslut som enbart grundas pd nédgon
form av automatiserat beslutsfattande, inbegripet profilering, om beslutet kan ha
rattsliga foljder for den enskilde eller pd liknande satt i betydande grad péverkar
honom eller henne.

Automatiserat beslutsfattande kan till exempel vara ett automatiserat avslag pé en
kreditansokan pd internet eller vid ett nekande besked frén e-rekrytering via internet
utan personlig kontakt.

Automatiserat beslutsfattande kan vara till§tet om det &r nédvandigt for ingdende
eller fullgorande av ett avtal mellan den registrerade och den
personuppgiftsansvarige eller om den enskilde har gett sitt uttryckliga samtycke. Det
kan dven vara tilldtet enligt sarskild lagstiftning.

Den autoplanering som gors i véra program rdaknas hdr in under det foregdende
stycket och ar darmed till&ten.
Klagomdl

Den som anser att ndgon behandlar uppgifter om honom eller henne i strid med
dataskyddsforordningen kan Idmna in ett klagomdl till Datainspektionen.
Datainspektionen tar del av alla klagomdl och bedémer om tillsyn ska inledas och
|IGmnar darefter besked till den som fort fram klagomdlet.

Skadestdnd

En person som har lidit skada pé& grund av att hans eller hennes personuppagifter har
behandlats i strid med dataskyddsforordningen kan ha ratt till skadestdnd av den
eller de personuppgiftsansvariga som medverkat vid behandlingen.

Svar pad viktiga fragor

Datalagringsplats

All data som behandlas av oss for er rdkning lagras inom EU/EES.

Kryptering

Databasens lagringsmedia dr krypterad och all data ar krypterad vid overforing.

Gallring

Gallring sker pd bestdlining frén er organisation. Ni dger ert data och vi har ingen ratt att pé
eget bevdég utfora gallring.
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Underleverantorer

Solid Park forvaltar véra servrar, vi har ett personuppgiftsbitrddesavtal med dem.

Kontaktpersoner

Ansvarig/Foretrdadare: Katarina Pihl, katarina.pihl@joliv.se

Dataskyddsombud: Filip Andersson, filip.andersson@joliv.se
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